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Data Pribadi adalah data tentang orang perseorangan yang
teridentifikrasi atau dapat diidentifikasi secara tersendliri atau
dikombinasi dengan baik secara langsung maupun
tidak langsung melalui sistem elektronik atau nonelektronik.

Sumber : UU PDP, Bab |, Pasal 1, Nomor 1
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e TLP : CLEAR

T JENIS DATA PRIBADI
e Data dan Informasi Kesehatan ¢ Nama Lengkap
¢ Data Biometrik e Jenis Kelamin
e Data Genetika ¢ Kewarganegaraan
e Catatan Kejahatan e Agama
e Data Anak e Status Perkawinan; dan/atau
e Data Keuangan Pribadi; dan/atau e Data Pribadi yang
¢ Data lainnya sesuai ketentuan dikombinasikan untuk
perundangan mengidentifikasi seseorang
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e TLP : CLEAR

s 7 Data Pribadi yang Berbahaya Jika Tersebar

..... a N [ N\ ([ N (@ roa dreatiem ot o
s * NIK KTP, SIM, Nomor e Informaisi ini bisa ¢ Nama panggilan atau nama ¢ Jika dibagikan di media
e KK, NPWP, nhomor disalahgunakan untuk masa kecil berpotensi fc°c'°'" ml:,f'“h s‘t*hlg" tanda
S paspor, nomor pelat mengakses rekam medis disalahgunakan. Termasuk nama d?"g"“ ita untuk
. . palsukan. Apalagi tanda
kendaraan, nomor kamu, ataupun data kamu ibu kandung yang biasanya tangan yang ada di KTP
rekening bank, nomor digunakan untuk menjual digunakan untuk konfirmasi data bisa bisa digunakan untuk
kartu kredit, nomor produk kesehatan. oleh pihak bank. membobol rekening
keanggotaan tabungan kita.
Nomor Informaisi Tanda
Identitas Medis Tangan
( ] 0 e N ( 0
¢ Termasuk juga alamat rumakh, e foto KTP, SIM, paspor, akta ¢ Banyak orang

menggunakan informasi
posisi saat ini untuk tindak
kejahatan, misal

alamat sekolah anak, alomat email
personal (bukan untuk tujuan
bisnis), nomor ponsel pribadi atau

kelahiran, ijazah, tiket
perjalanan, buku tabungan,

nomer telpon rumah. slip gaji, boarding pass, merampok rumah yang
sertifikat tanah dan sedang ditinggal pergi oleh
dokumen pribadi rahasia tuan rumah, dll

Alomat Foto :
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it Kerugian dari Penyalahgunaan Data TLP : CLEAR

BADAN SIBER DAN S AN DI N G/ e



BADAN SIBER DAN S AN DI N G/ e



""" TTLP : CLEAR

AMANKAH DATA
PRIBADI KITA 7??
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Phishing Site

Sumber: Lanskap Keamanan Siber Indonesia Tahun 2023, Laporan BSSN
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S PHISHING

Z Perhatikan Siapa Pengirim

Z Tidak Unduh Sembarang File

2 Cek Kebenaran Informasi Beredar
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o PERHATIKAN SIAPA PENGIRIM e
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o TIDAK MENGUNDUH SEMBARANG FILE
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o TIDAK MENGUNDUH SEMBARANG FILE
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i PENGGUNAAN SURAT ELEKTRONIK (EMAIL)

1. Email dinas digunakan hanya untuk urusan kedinasan

2. Waspada dan cermat terkait dengan setiap pesan masuk
pada email (attachment ataupun link yang dilampirkan)

. Gunakan 2FA atau Multi factor authentication

4. Hapus spam atau junk pada email

w

DONT:

1. Jangan gunakan email dinas untuk mailing list, forum
diskusi atau sosial media untuk kepentingan pribadi

2. Mengirim email berantai atau email hoax

3. Mengirim informasi kedinasan kepada pihak yang tidak
berkepentingan

4. Menyampaikan pendapat ke pihak lain dengan
mengatasnamakan dinas/organisasi melalui email
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£ PENGGUNAAN PERANGKAT LUNAK

1. Gunakan perangkat lunak yang disarankan unit TIK organisasi
(misal jenis antivirus dengan spesifik hingga versi tertentu)

2. Gunakan perangkat lunak hanya untuk kegiatan organisasi

3. Baca dan pahami setiap term and conditions pada penggunaan
dan instalasi perangkat lunak

4. Pastikan menggunakan perangkat lunak yang berlisensi dari
distributor utama/terotorisasi

5. Selalu update perangkat lunak

DONT:

1. Jangan membeli dan melakukan instalasi perangkat lunak
bajakan

2. Jangan menggunakan perangkat lunak selain kebutuhan
organisasi
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P CLEAR
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s PENGELOLAAN AKUN PENGGUNA (PASSWORD)

1. Terapkan kata sandi/password dengan ketentuan minimal karakter
(misal 8 karakter)

2. Penggunaan kombinasi huruf, angka dan karakter (misal: Ax76 @+!Qt)

3. Ganti kata sandi secara berkala (misal 3 bulan sekali)

4. Jangan bagikan kata sandi kepada siapapun, hal ini juga berlaku untuk
OTP (One-Time Password)

5. Ubah kata sandi default pada akun apapun yang diberikan oleh
organisasi saat pertama kali diberikan.

DONT:

1. Jangan gunakan kata sandi yang mengandung identitas
pribadi (misal tanggal lahir)

2. Jangan gunakan kata sandi yang mudah ditebak (misal
admin123)

3. Menuliskan kata sandi pada perangkat atau tulis tangan

4. Mengaktifkan fitur “remember password”
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e TLP : CLEAR

S SEBERAPA KUAT PASSWORD YANG KITA BUAT

S NIST Special Publication 800-63B:
e Panjang Kata Sandi
e Kompleksitas Kata Sandi
e Penggunaan Kata Sandi Unik
e Perubahan Kata Sandi Periodik

https://www.security.org/how-secure-is-my-password/

https://www.passwordmonster.com/

https://howsecureismypassword.net/
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https://www.security.org/how-secure-is-my-password/
https://www.passwordmonster.com/
https://howsecureismypassword.net/

i LANGKAH MITIGASI DARI ANCAMAN SERANGAN SIBER

2 lkuti Literasi

-----

i ‘
Buat Salinan Enkripsi Data Sensitif
. J
4 )
Hapus Dengan Perlakukan Perangkat
Aman Secara Hati-hati
N J

BADAN SIBER DAN SANDI NEGARA

TUJUAN

1. Melindungi Data Pribadi

2. Mencegah Serangan
Siber

3. Mengurangi Risiko
Keuangan

4. Memperkuat Keamanan
Organisasi

5. Membangun Kesadaran
Anak-anak dan Remaja

6. Membangun
Kepercayaan

3 Amankan Gadgetmu

. Aktifkan Kunci Layar

Perbarui OS dan Aplikasi

. Gunakan Keamanan Lapis

Ganda

4. Gunakan Aplikasi
Keamanan

5. Hati-hati dengan Aplikasi
dan Unduhan

6. Lindungi Jaringan Wi-Fi

/. Hati-hati dengan Phishing

8. Backup Data secara
Teratur

9. Hati-hati dengan
Aksesibilitas Aplikasi

10.Jaga Fisik Gadget Anda

ANN

Y /777



e TLP : CLEAR

B PENCEGAHAN PHISHING WHATSAPP
o Undangan.apk
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G WASPADA PHISHING MELALUI NOTIFIKASI VIRUS

1. Segera tutup aplikasi dengan menekan tombol “home”
2. Install ulang aplikasi
3. Pastikan aplikasi yang akan diinstall adalah aplikasi resmi

DONT:

1. Jangan panik
2. Jangan asal klik tombol yang ada di notifikasi
3. Hindariinstall aplikasi yang tidak resmi
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https://aduannomor.id
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https://aduannomor.id/

TLP : CLEAR

Mayjen TNI Dr. Roebiono Kertopati
(1914 - 1984)
Bapak Persandian Republik Indonesia

“(Ingatlah) Kechilafan Satu Orang Sahaja Tjukup
Sudah Menjebabkan Keruntuhan Negara”

Terima Kasih
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